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BRIGHT ARTMS

1 APRESENTACAO

ARTMS é o sistema de monitoramento automatico de solucdes Cloud e On-
Premises do BRIGHT Security Services® da XSITE. 0 ARTMS permite ao SOC
(Security Operations Center) da XSITE monitorar as solu¢cdes de seguranga do

cliente de forma automatica sem necessidade de intervencao humana.

bright

SECURITY SERVICES

O ARTMS monitora automaticamente as solugdes de seguranca através de
API's (Application Programming Interfaces) conectadas as consoles e/ou

servidores de gerenciamento central, estejam elas em nuvem ou on-premises.

O ARTMS permite a customizagdo de consultas as solugdes monitoradas para
s. As consultas substituem a acdo humana de monitoramento de telas no SOC
muito propensa a fadiga e a falhas de interpretacao. A definicdo das condi¢bes

para enquadramento nos niveis de alerta sdo customizaveis para cada cliente.

Para cada nivel de alerta sdo executadas a¢oes de ativacao do SOC, através de
aplicativo de celular e e-mail, podendo ser aplicadas também para ativagdo da

equipe de SOC e/ou de suporte do cliente, conforme a necessidade.

Todos os quatro niveis de alerta ativam o SOC/Cliente através de e-mail e,
adicionalmente, os alertas do tipo Emergency, High e Normal, ativam o
SOC/Cliente através de aplicativo de celular com alarmes sonoros com

diferentes graus de intensidade e de persisténcia.

Os niveis de alerta Emergency e High, além de ativarem o SOC/Cliente atraveés
de aplicativo de celular, disparam ainda a abertura de um processo de
investigacdo de evento critico, onde cada uma das etapas possui um SLA
(Service Level Agreement) pré-definido e que pode ser customizado para

cada cliente.
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Os processos de monitoramento e de investigacdo sao controlados por
plataforma de automacao de processos (BPM - Business Process Modeling),
que controla de forma automatica o cumprimento dos SLA’s. O SLA de todos
os processos de investigacdo pode ser acompanhado em tempo real pelo
cliente através de Dashboards disponibilizados pelo ARTMS, tanto com

informacdes histéricas como de processos em andamento, em tempo real.

Na plataforma de BPM e nos Dashboards, cada cliente possui uma instancia
(tenant) isolada das demais, mantendo assim a independéncia das

informacgdes e processos.

A solugdo pode ainda ser customizada para atendimento a clientes em
regimes 8x5 (oito horas por dia, cinco dias por semana) e 24x7 (vinte e quatro

horas por dia, sete dias por semana).

2 FLUXO DE EXECUCAO

2.1 Monitoramento

O monitoramento das solu¢des de seguranca é realizado de forma automatica

pelo ARTMS de acordo com o intervalo de tempo definido pelo cliente.

Para cada solucao, sdo permitidas a definicao de até 4 niveis de consulta a
solucdo monitorada. Cada consulta estara associada a um nivel de criticidade.
Qualquer consulta aos dados e eventos de uma solu¢do de seguranca sao

permitidos, desde que suportados pela sua API.

As informacgodes do cliente, técnicos/analistas de suporte, contatos do SOC,
assim como os dados de acesso a aplicacdo, as consultas, o intervalo de
monitoramento e o regime de execugao (8x5 ou 24x7) sdo cadastrados na
base de dados do ARTMS através da interface do sistema, conforme ilustrado

na Figura 1.
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ARTMS - Automatic Real Time Monitoring System

Figura 1 - BRIGHT ARTMS

Uma vez cadastradas as informagdes no sistema, o ARTMS inicia o
monitoramento da(s) solucao(des) de forma automatica, conforme os

parametros informados.

Atualmente o ARTMS suporta o monitoramento das solucdes da
CROWDSTRIKE, NETSKOPE, MCAFEE EDR, MCAFEE ENDPOINT e

FORESCOUT. Outras solugdes podem ser adicionadas ao sistema conforme
solicitacdo do cliente e disponibilizacdo dos dados necessarios ao

cadastramento do mesmo na plataforma.

2.2 Acionamento
Quando alguma das consultas a API, conforme definidas na secao anterior,
retorna um resultado positivo, imediatamente as seguintes ag¢des sao

executadas:

1. E-mail é enviado para a equipe do SOC da XSITE independente da
criticidade do evento.

2. E-mail é enviado para a equipe do cliente em caso de eventos do tipo
Emergency ou High.

3. Envio de notificacdo “push” em aplicativo de celular:

a. Em caso de eventos do tipo Emergency, High ou Normal, um
aviso é enviado para a equipe de plantdo do SOC da XSITE, com
diferentes niveis de intensidades e persisténcia, a depender da
criticidade do evento.

b. Em caso de eventos do tipo Emergency ou High, um aviso é
enviado para a equipe de plantdo do cliente, caso este tenha
optado por esta funcionalidade, com diferentes niveis de

intensidades e persisténcia, a depender da criticidade do evento.



BRIGHT ARTMS

c. Para os clientes com atendimento 24x7, estas notificacdes sao

enviadas de forma imediata.

d. Para os clientes com atendimento 8x5, estas notificacdes sdo

enviadas de forma imediata, caso ocorram dentro do horario

normal de expediente. Notificacdes fora do horario normal serdo

enviadas no préximo dia util as 08:00hs da manha.

O diagrama abaixo apresenta o processo de Monitoramento e Acionamento

em notacao BPMn:

Existem Eventos?

Cliente 24x77 Evento do Tipo
Emergency? @

Sim | Enviar Ativagao
de Emergencia

Investigar Evento
Critico

©
Enviar Ativagao
High

. Evento do
guardar ate as tipoHigh?
08:00:00 do Porich
préximo dia Util

!

Investigar Evento
Critico

©
Enviar Ativagao

?
Evento Normal al

Fim

Figura 2 - Processo de Monitoramento e Acionamento ARTMS

2.3 Resposta

1. Abertura de Processo de Investigacdo de Evento Relevante

a. Nos casos de ocorréncia de eventos do tipo Emergency ou High,

sera aberto de forma automatica na plataforma de Gestao

Automatizada de Processos (BPM), um processo para que a

ocorréncia seja investigada.

I.

il.

Para os clientes com atendimento 24x7, o processo sera
iniciado de forma imediata.

Para os clientes com atendimento 8x5, o processo sera
iniciado de forma imediata, caso a ocorréncia esteja
dentro do horario normal de expediente. Caso contrario,

serdo iniciados no préximo dia util as 08:00hs da manha.
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b. O SOC da XSITE devera iniciar a investigacdo do evento dentro
do SLA contratado com o cliente. O SLA sera atribuido a esta
tarefa dentro do ARTMS durante a configuracao inicial do tenant
do cliente. Por padrao este valor é de 2 horas.

c. A andlise do(s) evento(s) encontrados deve ser realizado
também dentro do SLA contratado com o cliente O SLA sera
atribuido a esta tarefa dentro do ARTMS durante a configuracao
inicial do tenant do cliente. Por padrao este valor é de 2 horas.

d. Uma vez determinada a gravidade do(s) evento(s):

i. Em caso de eventos de baixo impacto:

1. 0 SOC da XSITE ira enviar e-mail para os contatos
registados pelo cliente com os resultados da
investigacdo e as recomendag¢des de melhoria do
ambiente para que o(s) evento(s) ndo volte(m) a
ocorrer.

ii. Em caso de eventos de alto impacto:

1. O SOC ira elaborar um Plano de Acao de
Emergéncia e contactar o cliente para atuacao em
conjunto a continuidade da investigacdo e
mitigacdo da ocorréncia da forma mais breve
possivel.

2. Caso existam ag¢des de contencdo previamente
autorizadas pelo cliente e que facam parte do plano
de acdo, estas serao executadas imediatamente

pela equipe do SOC.

O diagrama abaixo apresenta o processo de Resposta em notagdao BPMn:
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Figura 3 - Processo de Resposta do SOC

3 DASHBOARDS

O cliente tera acesso as informagdes mais relevantes geradas pelo ARTMS

através dos Dashboards disponibilizados pela solucao.

Os dashboards apresentam informacdes graficas e textuais, em forma de
tabelas, para que o cliente possa acompanhar toda a operacdao do SOC em
tempo real e o cumprimento/descumprimento dos SLA’s contratados. Todas
as informagbdes sdo geradas automaticamente pelo sistema de Gestdo

Automatizada de Processos, de acordo com a execugdo das atividades.

Nesta secao utilizaremos o termo ATIVIDADE ou TAREFA para designar cada
uma das agoes de um PROCESSO. Um PROCESSO é formado por um conjunto
de ATIVIDADES/TAREFAS correlacionadas e sequenciadas. Como exemplo
temos a ATIVIDADE de “Analisar Evento Critico” dentro do PROCESSO de
Resposta do SOC (Figura 3).

Atualmente o ARTMS possui 2 dashboards principais. O primeiro deles é o de
Monitoramento de Tarefas do SOC. Este dashboard é composto por tabelas
que permitem ao cliente acompanhar em detalhes informagdes sobre a
execucdo de tarefas em andamento, tarefas em atraso e tempos médios de

execucao/atraso de tarefas.

O segundo dashboard é o de Monitoramento de Processos do SOC nos
Ultimos 30 Dias. Neste dashboard é possivel monitorar o tempo total de
execucao do Processo de Resposta do SOC, bem como incidentes em aberto e

tempo total gasto até o momento para tratamento do mesmo,
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acompanhamento grafico dos SLA’s das tarefas de Iniciar Atendimento de
Evento Critico e de Analisar Evento Critico, bem como a quantidade e tempo

de tarefas em atraso por processo de investigacao.

3.1 Dashboard de Monitoramento de Tarefas do SOC

O dashboard de monitoramento de tarefas do SOC traz informacgdes
detalhadas sobre o histérico, métricas de atendimento e a situacdo de tarefas

em andamento em tempo real.

General / Monitoramento de Tarefas do SOC @ <

Monftoramen

Y/

bright

SECURITY SERVICES

N\

Figura 4 - Dashboard de Monitoramento de Tarefas do SOC
3.1.1 Plantonistas
Este widget apresenta em tempo real os analistas de seguranca da XSITE que
estdo designados para o atendimento, bem como as pessoas da equipe do

cliente que serao notificadas pelo ARTMS em caso de ocorréncias, conforme

descrito no processo de Monitoramento e Ativagao.

Plantonista(s)

Suporte

Figura 5 - Widget Plantonistas

3.1.2 Tarefas em Aberto no Momento

Este widget apresenta as tarefas que estao sendo executadas no momento,

dentro do SLA, indicando o nome da tarefa, o fabricante/solucao, o
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responsavel pela sua execucao, o tempo que falta para atingir o SLA e a

previsao de data/hora de encerramento do SLA.

Tarefas em Aberto no Momento -

TAREFA RE L TEMPO RESTANTE (H) VENCIMENTO

Iniciar Atendimento de Evento Critico 0 2021-10-05 06:06:01

Elaborar Relatorio Periodico 3 2021-10-05 09:00:07

Figura 6 - Widget Tarefas em Aberto no Momento

3.1.3 Tarefas em Atraso no Momento

Este widget apresenta as tarefas que estdo sendo executadas no momento,
fora do SLA, indicando o nome da tarefa, o fabricante/solu¢ao, o responsavel
pela sua execucao, o tempo de atraso em relagdo ao SLA e a previsao original

de data/hora de encerramento baseado no SLA.

Tarefas em Atraso no Momento

No data

Figura 7 - Widget Tarefas em Atraso no Momento

3.1.4 Tempo Médio de Execucdo de Tarefas por Responsdvel nos Ultimos
30 Dias

Este widget apresenta o tempo médio de execuc¢do de cada atividade que foi
encerrada nos ultimos 30 dias. Neste caso sdo consideradas todas as
execugoes encerradas nos ultimos 30 dias, independente de terem cumprido
ou nao o SLA contratado.
Tempo Médio de Execugdo de Tarefas (Finalizadas) - Por Responsével nos Ultimos 30 Dias
TAREFA * TEMPO MEDIO (H) QUANTIDADE
Analisar Evento Critico 0.00134

Analisar Evento Critico 123

Elaborar Relatorio Periodico 198

Enviar Email Encerrando Investi... 0.00114

Enviar Email Encerrando Investi... 0.00455

Figura 8 - Widget Tempo Médio de Execugdo de Tarefas nos Ultimos 30 Dias
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3.1.5 Atraso Médio de Execucdo de Tarefas por Responsdvel nos Ultimos
30 Dias

Este widget apresenta o tempo médio de atraso de cada atividade que foi
encerrada nos ultimos 30 dias. Neste caso sdao consideradas apenas as
execucoes encerradas nos ultimos 30 dias, que nao cumpriram o SLA

contratado.

Atraso Medio de Tarefas Encerradas nos Ultimos 30 Dias

TAREFA
Iniciar Atendimento de Evento Critico 2021-09-27 06:13:56
Analisar Evento Critico 2021-09-21 09:52:49

Iniciar Atendimento de Evento Critico 2021-09-17 07:35:36

Figura 9 - Widget Atraso Médio de Tarefas nos Ultimos 30 Dias

3.2 Dashboard de Monitoramento de Processos do SOC nos Ultimos 30
Dias

O dashboard de Monitoramento de Processos do SOC nos Ultimos 30 Dias

apresenta informacdes agregadas e de forma grafica da execucao de

processos e atividades de resposta aos alertas gerados, inclusive com

indicac¢ao visual, em cores, do atendimento aos SLA’s contratados.

Tempo de Tratamento de Incidentes Abertos pelo ARTMS

ame
st a o0t

2109 22/09 23109 24709 26/09 27/09 2
sta

Figura 10 - Dashboard de Monitoramento de Processos do SOC nos Ultimos 30 Dias

3.2.1 Tempo de Tratamento de Incidentes Abertos pelo ARTMS

Este widget apresenta o tempo total (em horas) de execucao dos processos de
Resposta do SOC, deste a sua abertura pelo ARTMS até o seu encerramento,

seja com o envio do e-mail de encerramento da investigacdo, seja com o envio
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do Plano de Acao (Figura 3). A data apresentada na base de cada uma das
barras é a data de inicio do processo. Neste widget sdao considerados os

incidentes gerados nos ultimos 30 dias.

A coloracdo das barras indica, visualmente, o quanto o tempo total de
execucdo do processo se aproximou ou ultrapassou o SLA contratado. Os
SLA’s podem ser definidos para cada cliente de forma independente,

conforme o contrato existente entre as partes.

Tempo de Tratamento de Incidentes Abertos pelo ARTMS

0 0 0 0

4 0 23 2 23 1 0 0 0

21/09 22/09 23/09 24/09 26/09 27/09 28/09 29/09 30/09 01/10 01/10 01/10 03/10 03/10 04/10 04/10

Figura 11 - Widget Tempo de Tratamento de Incidentes Abertos Pelo ARTMS

3.2.2 Quantidade de Incidentes Tratados (por Tempo de Resolugdo)

Este widget apresenta o numero de incidentes tratados nos ultimos 30 dias,

distribuidos pelo tempo de resolucao.

Quantidade de Incidentes Tratados (por Tempo de Resolugéo)

== NGmero de Incidentes

Figura 12 - Widget Quantidade de Incidentes Tratados por Tempo de Resolugdo
3.2.3 Incidentes Abertos pelo ARTMS em Andamento
Este widget apresenta os processos de Resposta do SOC que estdo abertos
(em andamento). Cada barra representa um processo em andamento e o valor

representa o tempo total decorrido desde a sua abertura até o momento atual.

A data representa o dia de abertura do incidente.
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Incidentes Abertos pelo ARTMS em Andamento

Figura 13 - Widget Incientes Abertos pelo ARTMS em Andamento

A coloracdo das barras indica, visualmente, o quanto o tempo total de
execucdo do processo se aproximou ou ultrapassou o SLA contratado. Os
SLA’s podem ser definidos para cada cliente de forma independente,

conforme o contrato existente entre as partes.
3.2.4 SLA de Inicio de Atendimento

Este widget apresenta o tempo, em minutos, para inicio da investigacdo apds
a geracao do alerta pelo ARTMS. A data apresentada na base de cada uma das
barras é a data de inicio da tarefa. Neste widget sao considerados os

incidentes gerados nos ultimos 30 dias.

A coloragdo das barras indica, visualmente, o quanto o tempo total de
execucao da tarefa se aproximou ou ultrapassou o SLA contratado. Os SLA’s
podem ser definidos para cada cliente de forma independente, conforme o
contrato existente entre as partes.

SLA de Inicio de Atendimento (120 Minutos)

29 15 7 23 8

73 15 / 22 28 0 6 84 7¢

21/09 22/09 23/09 24/09 26/09 27/09 28/09 29/09 30/09 01/10 01/10 01/10 03/10 03/10 04/10 04/10 05/10

Figura 14 - Widget SLA de Inicio de Atendimento
3.2.5 SLA de Andlise de Evento Critico
Este widget apresenta o tempo gasto na tarefa de Andlisar de Evento Critico
(aplicavel para eventos do tipo Emergency e High). A data apresentada na

base de cada uma das barras é a data de inicio da tarefa. Neste widget sdo

considerados os incidentes gerados nos ultimos 30 dias.
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A coloracdo das barras indica, visualmente, o quanto o tempo total de
execucao da tarefa se aproximou ou ultrapassou o SLA contratado. Os SLA’s
podem ser definidos para cada cliente de forma independente, conforme o

contrato existente entre as partes.

SLA de Andlise de Evento Critico (2 Horas)

0 0 0 24 O

—

01/170 01/10 01/10 03/10 03/10 04/10 04/10 21/09 21/09 22/09 24/09 24/09 27/09 27/09 28/09 29/09 30/09

Figura 15 - Widget de SLA de Andlise de Evento Critico

3.2.6 Tarefas de Investigacdo fora do SLA

Este widget apresenta o somatério dos tempos gastos em tarefas que
ultrapassaram o SLA contratado no processo de investigacdo de eventos. Na
base de cada barra é possivel verifica a data de inicio do processo e a
quantidade de tarefas que ultrapassaram o SLA contratado.

Tarefas de Investigagdo fora do SLA ( DATA - QUANTIDADE DE TAREFAS POR INCIDENTE x ATRASO em HORAS)

3 22 1 22 0 0

—_— e —— EESSS.  ———. —baaaee.”
17/09-1 21/09-1 23/09-1 24/09-1 26/09-1 27/09-1 04/10-1 04/10-1

Figura 16 - Widget Tarefas de Investigagdo fora do SLA

4 ARTMS FORESCOUT PLUGIN

O ARTMS Forescout Plugin permite o acionamento do plantao do SOC, de

forma automatica, baseado em politicas definidas na solugdao da Forescout.

Desta forma, o acionamento do atendimento do SOC pode ser feito sem
intervencao humana, de acordo com as condi¢des de satide e conformidade

dos dispositivos do cliente.
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O ARTMS Forescout Plugin permite gerar alertas para o SOC nos 4 (quatro)
niveis de alerta ja definidos: Emergency, High, Normal e Low. O acionamento

e as agoes do SOC seguem o padrao descrito na secao 2 Fluxo de Execucao

A acao de alerta ao SOC fica disponivel no grupo de agdes ARTMS e pode ser
disparada através de politicas, bem como manualmente pelo operador:

All Hos' . Audt > Q. Online\Otfine v 830 OF 830 HOSTS
25 Authenticate >
Host jdress Comment Display Na Switch IP/F Switch Port Switch Pont Function Actions
+ Remeadiate >
* tokioin 90276 Computer \" 3
@ Restrict >
t090.int Unknown
)| ARTMS > W Alent SOC
siemun Unknown
@ AWSEC2 >
prainy Unknown
§ Aws iam
*  peruin Unknown R
W Aws s3 >
*  npa-ph 437 Computer v
$ AWs VPC > .
mwg.in Unknown
A Azure >
mailins Unknown
Crcw\ismha >
impres Unknown
£2: Fortinet Next-Generation Firewall > .
® francal ™ ee1t Network Acce :
. Tenable lo VM s w
. 25xi01 o 126100 Hypéermvisor \'; S
s M

Figura 17 - ARTMS Forescout Plugin - Execugdo sob Demanda

All Hosts earct Q Online\Offline v 830 OF 830 HOSTS
Host IPv4 Addre.. Segment MAC Address Comment Display Na Switch IP/F Switch Port Switch Port Function Actions
e tokio.ntranet.. 192.168.1.52 SERVICO  000c29¢90276 Computer 2
togo.intranet... 192.168.1.14 SERVICO Unknown
siem.intranet... 19216 2 Unknown
: @ Specify Alert SOC parameters X
pra.intranetx... 17216 Unknown
i Call SOC into action
® peruintranet.. 19216 Unknown \vl
, |
® npa-plublishe... 192'”, Computer “
mwag.intranet... 192,16 Parameters Unknown ]
mailinspector... 19216 AlertLevel Emergency v Unknown
impressoral... 19216 Emergency Unknown
High
® franca.intrane.. 19216 Normal Network Acce
Low -y
e esxiDllintran... 19216 Hypervisor Ny
Profile
> 4 1
Q : '
~
L]
03 ) )
A |

m m Nindows_1
Figura 18 - ARTMS Forescout Plugin - Alert Levels

A instalacdo e configuracdo do ARTMS Forescout Plugin é realizado pela
equipe do SOC da XSITE e as defini¢cdes de politicas que irdo acionar o SOC,
bem como o nivel de relevancia de cada alarme sao definidos em conjunto

com o cliente.
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