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Deteccdo e Resposta a Incidentes % XS|TE

Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da Informacao.
Vigildncia e protecdo 24x7 para permitir que vocé tenha mais tempo e
tranquilidade para cuidar da transformacao digital da sua organizacdo.

Objetivo do Servico

Detectar e responder a ameacas relevantes com potencial comprometimento de
usudrios, dados e reputacdo organizacional utilizando técnicas de machine
learning e inteligéncia artificial e equipe de monitoramento e resposta 24x7.

Caracterfsticas do Servico

e Gerenciamento total da plataforma de seguranca

e Monitoramento remoto 24x7 no SOC (Security Operations Center)

e Abertura de chamados disponivel em regime de 24x7

e Sistema de chamado com geracdo automatica de tickets

e Resposta estruturada conjunta com os niveis operacionais e estratégico
e Relatorios periddicos sobre os principais achados

e Indicacdo de acdes para melhoria do ambiente do cliente

e Integracdo com solucdes de terceiros para automacao de respostas

« Andlise comportamental com inteligéncia artificial e aprendizado de maquina
» Modelo preditivo para descoberta de ataques zero-day

* Deteccao e resposta baseadas em comportamento de endpoints, correlacao
de logs/flows e analise de trafego, sem a necessidade de criacdo de regras

* Monitoramento e resposta a incidentes em regime de 24x7 através de
processos estruturados e profissionais especializados

* Implementacao totalmente agentless

» Contencao e eliminacdo de ameacas em tempo real

* Relatoria de conformidade e seguranca baseada em PCI, NIST, HIPAA

» Tecnologia NextGen aiSIEM

* Integrado a fontes globais de inteligéncia de seguranca (Threat Intelligence)
* Reconstrucdo de linha do tempo de ataques

« Indicacdo de todos os artefatos e hosts envolvidos no ataque

* Integracao com solucdes de terceiros para automacao de atividades

* Integracdo com plataformas de nuvem publica

« Implantacdo flexivel e escaldvel em ambiente on-premise, cloud ou hibrido

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com efetividade
através das solucdes e servicos com a assinatura Bright Security Services®.
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