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Bright – Secure Remote Access Bright Security Services® 

O Bright é o companheiro ideal para a sua jornada pela Segurança da Informação. 

Vigilância e proteção 24x7 para permitir que você tenha mais tempo e 

tranquilidade para cuidar da transformação digital da sua organização. 

Objetivo do Serviço 

Detectar e responder a ameaças relevantes com potencial comprometimento de 

usuários, dados e reputação organizacional utilizando técnicas de machine 

learning e inteligência artificial e equipe de monitoramento e resposta 24x7. 

Características do Serviço 

• Gerenciamento total da plataforma de segurança 

• Monitoramento remoto 24x7 no SOC (Security Operations Center) 

• Abertura de chamados disponível em regime de 24x7 

• Sistema de chamado com geração automática de tickets 

• Resposta estruturada conjunta com os níveis operacionais e estratégico 

• Relatórios periódicos sobre os principais achados 

• Indicação de ações para melhoria do ambiente do cliente 

• Integração com soluções de terceiros para automação de respostas 

 

• Análise comportamental com inteligência artificial e aprendizado de máquina 

• Modelo preditivo para descoberta de ataques zero-day 

• Detecção e resposta baseadas em comportamento de endpoints, correlação 

de logs/flows e análise de tráfego, sem a necessidade de criação de regras 

• Monitoramento e resposta a incidentes em regime de 24x7 através de 

processos estruturados e profissionais especializados 

• Implementação totalmente agentless 

• Contenção e eliminação de ameaças em tempo real 

• Relatoria de conformidade e segurança baseada em PCI, NIST, HIPAA 

• Tecnologia NextGen aiSIEM 

• Integrado a fontes globais de inteligência de segurança (Threat Intelligence) 

• Reconstrução de linha do tempo de ataques 

• Indicação de todos os artefatos e hosts envolvidos no ataque 

• Integração com soluções de terceiros para automação de atividades 

• Integração com plataformas de nuvem pública 

• Implantação flexível e escalável em ambiente on-premise, cloud ou híbrido 

 

 

Amplie a capacidade da sua equipe de segurança, proteja seus dados e responda com efetividade 

através das soluções e serviços com a assinatura Bright Security Services®. 

Detecção e Resposta a Incidentes 
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