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Deteccdo e Resposta em Endpoints % XSlTE

Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da
Informacado. Vigilancia e protecdo 24x7 para permitir que vocé tenha mais
tempo e tranquilidade para cuidar da transformacdo digital da sua
organizacao.

Objetivo do Servico

Detectar ameacas avancadas em endpoints utilizando telemetria,
inteligéncia artificial e machine learning e responder aos ataques através
de processos estruturados.

Caracteristicas do Servico

e Gerenciamento total da plataforma de seguranca

e Monitoramento remoto no SOC (Security Operations Center)

e Abertura de chamados disponivel em regime de 24x7

e Sistema de chamado com geracdo automatica de tickets

e Resposta estruturada conjunta com os niveis operacionais e
estratégico

e Relatdrios periddicos sobre os principais achados

e Indicacdo de acdes para melhoria do ambiente do cliente

» Utilizacdo de telemetria, inteligéncia artificial e aprendizado de
madaquina sem assinaturas para deteccdo de ataques

* Prevencdo de ameacas com base em indicadores de ataque (IOA) para
impedir ameacas conhecidas e desconhecidas em tempo real

« Caraterizacdo das técnicas e taticas utilizadas nos ataques conforme
framework Mitre Att&ck™ (https://attack.mitre.orq)

* Solucdo Unica que ndo conflita com antivirus pré-existentes

* Consumo de menos de 1% de CPU

 Implementacao totalmente em nuvem

* Investigacdo de ameacas guiada por Inteligéncia Artificial

* Resposta as ameacas identificadas para remové-las ou conté-las

* Analise de causa raiz e avaliacdo de impacto

* Indicacdo de todos os artefatos e hosts envolvidos no ataque

« Construcao de linha do tempo de ataques

« Abordagem visual, integrada e abrangente em linhas de tempo

« Agrupamento e priorizacao de eventos baseado em pontuacao e risco

« Painel Unico de dashboards para visualizacdo e investigacao das
ameacas

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com
efetividade através das solucdes e servicos com a assinatura Bright Security Services®.
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