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Bright – Secure Remote Access Bright Security Services® 

O Bright é o companheiro ideal para a sua jornada pela Segurança da Informação. 

Vigilância e proteção 24x7 para permitir que você tenha mais tempo e 

tranquilidade para cuidar da transformação digital da sua organização. 

Objetivo do Serviço 

Entregar visibilidade em tempo real do Active Directory, unificando o acesso a 

sistemas Unix/Linux através de credenciais do AD, permitindo, monitoramento 

contínuo, informações imediatas sobre configurações incorretas e detecção de 

possíveis ameaças, a fim de evitar elevação de privilégios e movimentação lateral. 

Características do Serviço 

• Gerenciamento total da plataforma de segurança 

• Monitoramento remoto no SOC (Security Operations Center) 

• Abertura de chamados disponível em regime de 24x7 

• Sistema de chamado com geração automática de tickets 

• Relatórios periódicos sobre os principais achados 

• Indicação de ações para melhoria do ambiente do cliente 

 

• Monitoramento do Active Directory continuamente 

• Informações imediatas sobre configurações incorretas 

• Detecção de possíveis ameaças e violações 

• Correção de pontos fracos do A.D 

• Unificando acesso a sistemas Unix/Linux através de credenciais do AD. 

• Sem elevação de privilégios e sem movimento lateral 

• Consolidação de diretórios e simplificação de ambientes complexos 

• Integra com SIEM, SOC e SOAR 

• Conjunto único de ferramentas familiares para gerenciar sistemas 

Windows e Unix/Linux 

• Fornece detalhes completos de auditoria para as equipes de Auditoria e 

Conformidade 

• Gerencia políticas de grupo de forma centralizada 

• Expande o logon único (SSO) e o compartilhamento de arquivos e 

controle o acesso a sistemas não Windows 

• Benefícios para estender o Active Directory para Unix e Linux 
• Evite ataques do tipo: DCSync, DCShadow, Golden Ticket, Password 

Spraying e Brute Force. 

 

Amplie a capacidade da sua equipe de segurança, proteja seus dados e responda com 

efetividade através das soluções e serviços com a assinatura Bright Security Services®. 
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