v
bright

SECURITY SERVICES

Iluminando as
decisdoes em

Seguranca da
Informacao

DATA SHEET

Especificacoes
Técnicas

Rua Edistio Pondé, 353,
Centro Empresarial
Tancredo Neves, sl. 807,
STIEP, Salvador, BA,
41.770-395

www.xsite.com.br

comercial@xsite.com.br

Siga a XSITE no O3

© 2020 XSITE Consultoria e Tecnologia.
Todos os direitos reservados. Versdo
07_20

Gerenciamento de Identidade A XSITE
e Acesso G
Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da Informacao.
Vigildncia e protecdo 24x7 para permitir que vocé tenha mais tempo e
tranquilidade para cuidar da transformacao digital da sua organizacao.

Objetivo do Servico

Entregar visibilidade em tempo real do Active Directory, unificando o acesso a
sistemas Unix/Linux através de credenciais do AD, permitindo, monitoramento
continuo, informacoes imediatas sobre configuracdes incorretas e deteccdo de
possiveis ameacas, a fim de evitar elevacdo de privilégios e movimentacdo lateral.

Caracteristicas do Servico
e Gerenciamento total da plataforma de seguranca
e Monitoramento remoto no SOC (Security Operations Center)
e Abertura de chamados disponivel em regime de 24x7
e Sistema de chamado com geracdo automadtica de tickets
e Relatorios periddicos sobre os principais achados

e Indicacdo de acbes para melhoria do ambiente do cliente

* Monitoramento do Active Directory continuamente

* Informacoes imediatas sobre configuracdes incorretas

* Deteccdo de possiveis ameacas e violacoes

* Correcdo de pontos fracos do A.D

* Unificando acesso a sistemas Unix/Linux através de credenciais do AD.
* Sem elevacdo de privilégios e sem movimento lateral

* Consolidacdo de diretérios e simplificacdo de ambientes complexos
* Integra com SIEM, SOC e SOAR

* Conjunto Unico de ferramentas familiares para gerenciar sistemas
Windows e Unix/Linux

* Fornece detalhes completos de auditoria para as equipes de Auditoriae
Conformidade

* Gerencia politicas de grupo de forma centralizada

* Expande o logon Unico (SSO) e o compartilhamento de arquivos e
controle 0 acesso a sistemas ndo Windows

* Beneficios para estender o Active Directory para Unix e Linux
* Evite ataques do tipo: DCSync, DCShadow, Golden Ticket, Password

Spraying e Brute Force.

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com
efetividade através das solucoes e servicos com a assinatura Bright Security Services®.
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