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Gestdo de Acessos Privilegiados :jﬁ:: XS|TE

Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da
Informacao. Vigilancia e protecdo 24x7 para permitir que vocé tenha mais
tempo e tranquilidade para cuidar da transformacdo digital da sua
0organizacao.

Objetivo do Servico

Controlar e auditar todos os acessos de contas privilegiadas aos ativos da
organizacdo, sejam elas de colaboradores ou prestadores de servicos
atuando local ou remotamente.

Caracterfsticas do Servico

e Gerenciamento total da plataforma de seguranca

e Monitoramento remoto no SOC (Security Operations Center)
e Abertura de chamados disponivel em regime de 24x7

e Sistema de chamado com geracao automatica de tickets

e Notificacdo de incidentes que requeiram acao imediata

e Relatérios peridédicos sobre os principais achados

e Indicacdo de acoes para melhoria do ambiente do cliente

* Protecdo contra a perda, roubo e gestdo inadequada de credenciais
« Gestdo de credenciais privilegiadas em Cofre de Senhas

« Centralizacdo de contas com perfil administrativo com geracao
automatica e rotacdo de senhas complexas

« Gravacao criptografada de todas as sessdes de acesso seja em terminal
de texto (ex: SSH) ou grafico com busca textual e restricdo de comandos

* Gestdo de acessos privilegiados para usudrios remotos (terceiros e
colaboradores) com auditoria e compartilhamento de sessoes

« Gestdo de Service Desk para suporte remoto seguro com gravacao,
auditoria, transferéncia e compartilhamento de sessoes

* Definicao de workflows para obtencao de acesso as contas
privilegiadas

« Revogacao centralizada de credenciais administrativas

* Escalacdo de privilégios em estacoes de trabalho e servidores para
maior granularidade na atribuicao de permissoes administrativas

 Descoberta de credenciais privilegiadas referenciadas por servicos e
processos automatizados

* Acesso direto a aplicacoes sem necessidade de Remote Desktop

 Ponte Active Directory para centralizacao de credenciais em Linux

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com
efetividade através das solucdes e servicos com a assinatura Bright Security Services®.
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