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Bright – Secure Remote Access Bright Security Services® 

O Bright é o companheiro ideal para a sua jornada pela Segurança da 

Informação. Vigilância e proteção 24x7 para permitir que você tenha mais 

tempo e tranquilidade para cuidar da transformação digital da sua 

organização. 

Objetivo do Serviço 

Controlar e auditar todos os acessos de contas privilegiadas aos ativos da 

organização, sejam elas de colaboradores ou prestadores de serviços 

atuando local ou remotamente. 

Características do Serviço 

• Gerenciamento total da plataforma de segurança 

• Monitoramento remoto no SOC (Security Operations Center) 

• Abertura de chamados disponível em regime de 24x7 

• Sistema de chamado com geração automática de tickets 

• Notificação de incidentes que requeiram ação imediata 

• Relatórios periódicos sobre os principais achados 

• Indicação de ações para melhoria do ambiente do cliente 

•  

• Proteção contra a perda, roubo e gestão inadequada de credenciais 

• Gestão de credenciais privilegiadas em Cofre de Senhas 

• Centralização de contas com perfil administrativo com geração 

automática e rotação de senhas complexas 

• Gravação criptografada de todas as sessões de acesso seja em terminal 

de texto (ex: SSH) ou gráfico com busca textual e restrição de comandos 

• Gestão de acessos privilegiados para usuários remotos (terceiros e 

colaboradores) com auditoria e compartilhamento de sessões 

• Gestão de Service Desk para suporte remoto seguro com gravação, 

auditoria, transferência e compartilhamento de sessões 

• Definição de workflows para obtenção de acesso às contas 

privilegiadas 

• Revogação centralizada de credenciais administrativas 

• Escalação de privilégios em estações de trabalho e servidores para 

maior granularidade na atribuição de permissões administrativas 

• Descoberta de credenciais privilegiadas referenciadas por serviços e 

processos automatizados 

• Acesso direto a aplicações sem necessidade de Remote Desktop 

• Ponte Active Directory para centralização de credenciais em Linux 

Amplie a capacidade da sua equipe de segurança, proteja seus dados e responda com 

efetividade através das soluções e serviços com a assinatura Bright Security Services®. 

 

Gestão de Acessos Privilegiados 

Segura 
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