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Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da Informacao.
Vigildncia e protecdo 24x7 para permitir que vocé tenha mais tempo e
tranquilidade para cuidar da transformacao digital da sua organizacao.

Objetivo do Servico

Garantir a seguranca da infraestrutura de conectividade incluindo Next
Generation Firewalls, VPNs, Switches e acesso Wireless.

Caracterfsticas do Servico

e Gerenciamento total da plataforma de seguranca

e Monitoramento remoto no SOC (Security Operations Center)

e Abertura de chamados disponivel em regime de 24x7

e Sistema de chamado com geracdo automatica de tickets

e Notificacdo de incidentes que requeiram acao imediata

e Relatérios periddicos sobre os principais achados

e Indicacdo de acoes para melhoria do ambiente do cliente

e Integracdo com solucdes de terceiros para automacao de respostas

 Conectividade e seguranca integrados em todos os pontos de acesso a rede
desde a porta de acesso do usudrio (switches e SSIDs)

* Aplicacao de politicas de protecao antivirus, controle de aplicacoes e sites
WEB e prevencdo de intrusao

« Visibilidade e protecdo de aplicacbes WEB em camada 7 (OWASP 10)

* SSL Offload em aplicacdes WEB para economia de recursos computacionais
* Balanceamento de carga de aplicacbes WEB

* Protecdo de borda, datacenter e ambientes em nuvem

* Inspecdo SSL para protecdo contra ataques ocultos em fluxos criptografados

* SD-WAN integrada aos recursos de seguranca para otimizacao trafego e
resiliéncia da rede;

» Conectividade VPN (cliente-to-site e site-to-site)

« Controle de visitantes por Captive Portal tanto em rede WIFI quanto cabeada
* Autenticacdo integrada a servicos corporativos (DNS, LDAP, RADIUS, etc)

* Relatoria de ameacas, acessos remotos VPN e consumo de recursos de rede;
 Gerenciamento centralizado Unico para toda a solucao

* Integracao com solucdes de terceiros para automacao de atividades

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com
efetividade através das solucdes e servicos com a assinatura Bright Security Services®.
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