v
bright

SECURITY SERVICES

Iluminando as
decisdoes em

Seguranca da
Informacao

DATA SHEET

Especificacoes
Técnicas

Rua Edistio Pondé, 353,
Centro Empresarial
Tancredo Neves, sl. 807,
STIEP, Salvador, BA,
41.770-395

www.xsite.com.br

comercial@xsite.com.br

Siga a XSITE no O3

© 2020 XSITE Consultoria e Tecnologia.
Todos os direitos reservados. Versdo
07_20

A “" A
Prevencdo de Ameacas % XS'TE

Bright Security Services®

O Bright é o companheiro ideal para a sua jornada pela Seguranca da
Informacao. Vigildncia e protecdo 24x7 para permitir que vocé tenha mais
tempo e tranquilidade para cuidar da transformacdo digital da sua
0rganizacao.

Objetivo do Servico

Proteger estacoes de trabalho e servidores contra ameacas independente
de localizacdo on-premises, in-the-cloud ou at-home.

Caracteristicas do Servico

e Gerenciamento total da plataforma de seguranca

e Monitoramento remoto no SOC (Security Operations Center)

e Abertura de chamados disponivel em regime de 24x7

e Sistema de chamado com geracao automatica de tickets

e Notificacdo deincidentes que requeiram acao imediata

e Relatdrios periddicos sobre os principais achados

e Indicacdo de acoes para melhoria do ambiente do cliente

e Apoio a distribuicdo da solucdo nas estacoes de trabalho e
servidores

* Protecdo contra ameacas avancadas baseada em técnicas de machine
learning e inteligéncia artificial

* Protecdo em tempo real contra exploits e ransomware

« Garantias de conformidade e postura das maquinas

* Prevencdo de ameacas com base em indicadores de ataque (I0A)
* Deteccdo de ameacas baseado no framework Mitre Att&ck™

« Firewall e Host IPS

* Inventdrio, contencao e controle dinamico de aplicacoes

« Controle granular de dispositivos externos

* Protecao para dispositivos méveis (mobile devices)

 Criptografia de dados sensiveis em pastas e discos e dispositivos
externos

« Data Loss Prevention para evitar vazamento de dados sensiveis
* Uso de inteligéncia local e em nuvem de reputacao de artefatos

* Aplicacdo de técnicas de sandboxing para deteccao de ameacas zero-
day

* Integracao com solucoes de terceiros para automacao de atividades

Amplie a capacidade da sua equipe de seguranca, proteja seus dados e responda com
efetividade através das solucdes e servicos com a assinatura Bright Security Services®.
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