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Bright – Secure Remote Access 
Bright Security Services® 

O Bright é o companheiro ideal para a sua jornada pela Segurança da 

Informação. Vigilância e proteção 24x7 para permitir que você tenha mais 

tempo e tranquilidade para cuidar da transformação digital da sua 

organização. 

Objetivo do Serviço 

Proteger estações de trabalho e servidores contra ameaças independente 

de localização on-premises, in-the-cloud ou at-home. 

Características do Serviço 

• Gerenciamento total da plataforma de segurança 

• Monitoramento remoto no SOC (Security Operations Center) 

• Abertura de chamados disponível em regime de 24x7 

• Sistema de chamado com geração automática de tickets 

• Notificação de incidentes que requeiram ação imediata 

• Relatórios periódicos sobre os principais achados 

• Indicação de ações para melhoria do ambiente do cliente 

• Apoio à distribuição da solução nas estações de trabalho e 

servidores 

 

• Proteção contra ameaças avançadas baseada em técnicas de machine 

learning e inteligência artificial 

• Proteção em tempo real contra exploits e ransomware 

• Garantias de conformidade e postura das máquinas 

• Prevenção de ameaças com base em indicadores de ataque (IOA) 

• Detecção de ameaças baseado no framework Mitre Att&ck™  

• Firewall e Host IPS 

• Inventário, contenção e controle dinâmico de aplicações 

• Controle granular de dispositivos externos 

• Proteção para dispositivos móveis (mobile devices) 

• Criptografia de dados sensíveis em pastas e discos e dispositivos 

externos 

• Data Loss Prevention para evitar vazamento de dados sensíveis 

• Uso de inteligência local e em nuvem de reputação de artefatos 

• Aplicação de técnicas de sandboxing para detecção de ameaças zero-

day 

• Integração com soluções de terceiros para automação de atividades 

 

Amplie a capacidade da sua equipe de segurança, proteja seus dados e responda com 

efetividade através das soluções e serviços com a assinatura Bright Security Services®. 
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